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Resumen El rendimiento de un sistema de autentificacion basado emejeia
de la mano depende fuertemente de la calidad de las imagapesadas. Fac-
tores relacionados con el dispositivo de adquisicion.(puperficie del escaner
sucia) o el proceso de interaccion entre el usuario y elosgpsej. posiciona-
miento de la mano) pueden deteriorar la calidad de la muadtrairida. Por lo
tanto, después de capturar una muestra es important@esalvalidez. En este
trabajo, se presenta un modulo para detectar imagenaldaw a partir de me-
didas geométricas. La organizacion de los experimerdaosiste en un sistema
de verificacion basado en geometria de la mano que es pramados diferen-
tes escenarios de adquisicion: BiosecurID (400 usuag®saner) y Biosecure
(210 usuarios, camara). Los resultados confirman unaleatajora en el rendi-
miento del sistema a medida que el porcentaje de muesti@gas rechazadas
aumenta. En concreto, un descarte de aproximadamente ek346 dnagenes
en BiosecurlD produce una mejora del 2.8 % EER al 0.1 % EER.
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1. Introduccion

La autentificacion de personas en nuestra interconeatadzdad de la informacion
se esta convirtiendo en un asunto decisivo. La biometiaiste en identificar a una
persona a través de sus rasgos fisioldgicos o comportateeifhuella dactilar, firma,
iris, geometria de la mano, etc.) y proporciona mas sdgdny comfort que los métodos
de autentificacidbn convencionales, que dependen de loahes $como un password)
o de lo que tienes (como una tarjeta identificativa) [1].

Para muchas aplicaciones de control de acceso, en las uateptacion por parte
del usuario es un factor importante, la huella dactilar yiglgueden no ser adecuadas
para la proteccion de la privacidad del individuo. En esamsiones, los sistemas de
identificacibn basados en mano, caracterizados por spifacdn de datos de modo
no intrusivo, juegan un papel importante.

Dos tipos de indicadores biométricos pueden ser extralddas imagenes de la
mano: rasgos de la huella palmar (lineas principales, as;uginucias, etc.) y carac-
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Figura 1: Ejemplos de imagenes invalidas

teristicas geomeétricas (p.ej. longitud y anchura de émtod). Nosotros nos hemos cen-
trado en el segundo tipo debido a su simplicidad. En la litega se han considerado
muchos sistemas diferentes de reconocimiento basado eregémde la mano [2,3,4].
Por ejemplo, en [2] se presenta un sistema basado en vadhsras, alturas, desvia-
cionesy angulos de los dedos. El trabajo descrito en [&] ks dedos individualmente
rotandolos y separandolos de la mano. Oden et al. [4] usartea de los dedos repre-
sentada con poliniomios implicitos de cuarto grado.

Las imagenes de la mano son, generalmente, obtenidasnteediaescaner o una
camara. En el primer caso, las imagenes escaneadas puedentar ruido debido a
humedad presente en la superficie del escaner (debido asmasjadas), reflejos de
luz, deformacion de los dedos (excesiva presion del isgabre la superficie), etc.
En iméagenes procedentes de una camara, el mayor problenedeterminado por la
sombra que proyecta la mano sobre el fondo debido a la ilum@naEstas condiciones,
a su vez, afectan a la calidad de las imagenes adquiridabifyel). Las muestras de
baja calidad incrementan la tasa de falso rechazo del fifeRR), y por consiguiente
reducen la tasa de aceptacion positiva (TAR). Estos esiiarposibilitan el acceso a
informacion o instalaciones a personas autorizadas. ®wiguiente, en sistemas de
adquisicion no supervisados es deseable detectar lagramidefectuosas para poder
solicitar nueva informacion valida.

La arquitectura tipica de un sistema automéatico de vediin basado en mano se
muestra en la Fig. 2. Como se ha mencionado antes, el prasgind§o esta centra-
do en geometria de la mano. En particular, se estudia elggnabde la deteccion de
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Figura2: Arquitectura de un sistema de verificacion bassdmano

muestras invalidas en sistemas de geometria de manaifRanaimerosa poblacion, se
realiza un analisis de las proporciones geométricagptes en la mano con el objetivo
de definir algunas constantes validas anatbmicamenta UPa imagen de entrada, se
comprueban las constantes resultantes y asi se detenmiakidez. El resto del articulo
se estructura del siguiente modo. En la seccion 2 resunizaa@®nceptos principales
para trabajar con muestras invalidas en sistemas bimoétta seccion 3 explica las
constantes geométricas usadas en la etapa de detecci@tidbz. La configuracion
de los experimentos y los resultados obtenidos son explicad las secciones 4y
5, respectivamente. Finalmente, algunas importantedusgianes son resaltadas en la
seccibn 6, junto con el trabajo futuro.

2. Modos de trabajar con muestras in@lidas en sistemas
biométricos

La baja calidad en los datos es responsable de la mayorracmiesde correspon-
dencia en los sitemas biométricos y puede ser la mayoridathitie algunas implemen-
taciones. El impacto de la informacion de baja calidad pwed reducido de varios mo-
dos, muchos de los cuales dependen de métodos efectirmmpdir automaticamente
la calidad de los datos. Basandonos en la calidad medidenpas invocar diferentes
algoritmos de procesamiento, o podemos rechazar la seédairela. En este caso, de-
beremos tener definido un procedimiento excepcional parallag usuarios que sus
muestras sean rechazadas por el algoritmo de medida dacafidcontinuacion se
describen tres procedimientos operativos para tratannagénes de baja calidad:

= Readquisicibn: Para mejorar la calidad de la muestra final capturada eslp@si-
quirir tantas muestras como sean necesarias para satisfaceterio de validez.
Sin embargo, un bucle de re-captura muy persistente puedmodar al usuario
por lo que una implementacion tipica es una politica desth tres intentos”. Es-
to depende de las especificaciones de la aplicacion, dameltepser obligatorio
procesar la primera muestra adquirida sin tener en cuertalisiad. Para evitar la
readquisicion, algunos sistemas escogen la mejor sefiah adonjunto capturado
mientras el ususario interacta con el sensor.
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Figura 3: Ejemplo de una imagen invalida

= Procesamiento basado en calidad os algoritmos de medida de calidad pueden
ser utilizados para adaptar los procesos del sistema atbroeate. En la fase de
pre-procesado, un sistema de identificacion detecta ildaché intenta mejorar la
imagen y extraer caracteristicas mas robustas al tipeedeadacion que esta su-
friendo la sefial biométrica. Dependiendo de la calidalhsi@lantillas adquiridas,
se pueden usar diferentes algoritmos de similitud o ajedtambral de decision
para dar mas importancia a las caracteristicas de aitiadal

= Intervencion humana La Gltima opcion para sistemas que no incorporan proce-
samiento basado en calidad es recurrir a la intervenciémaha para realizar un
proceso alternativo de reconocimiento.

En este trabajo, sblo distinguiremos entre imagenestdecalidad o baja calidad,
descartando las Gltimas. Como se vera en los experimesigospre existe un compro-
miso entre la tasa de error del sistema y el nimero de meestthazadas. Si se desea
reducir el EER, deberemos ser muy restrictivos en la calittalds imagenes y, por lo
tanto, descartar un gran numero de muestras. Dependiendaglicacion, la principal
restriccion podria ser minimizar el EER, la tasa de recltzusuarios o mantener un
equilibrio entre estas dos variables. Por ejemplo, en ulieaafbn de baja seguridad,
puede ser tolerado un error grande por lo que podemos rddueisa de rechazo de
usuarios con el fin de minimizar las molestias al usuario.

3. Definicion de las constantes geoatricas

Debido a problemas en la etapa de adquisicion, puedenerstemagenes de baja
calidad. Por ejemplo, un problema tipico es la presenciautieedad en la superficie
del escaner (ver Fig. 3a). Debido a esto, el contorno eldrdé la imagen de entrada
puede no representar correctamente la mano del usuaribifuedb). En este ejemplo,
la longitud del dedo corazbn seréa calculada como el segn#dd, siendo su longitud
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Figura4: Conjunto de caracteristicas

real el segmento AC. Por lo tanto, debido a la baja calidad dedgen se ha introduci-
do un error (segmento BC) en la medida de longitud, que deteé el rendimiento del
sistema. Nuestra propuesta es detectar este tipo de iemfij@amdose en las relaciones
entre las longitudes de los dedos. En general, el cuerporuptnserva ciertas pro-
porciones (p.ej. la longitud de la mano es aproximadamartdédima parte de la altura
de un hombre). Experimentalmente, hemos medido los cesemitre varias parejas
de longitudes de dedos en un conjunto grande de muestrasostudrservado que esos
cocientes son practicamente constantes. Este hecha@iargpie cada cociente pueda
ser modelado por una funcion Gaussiana de medidesviacion tipicar.

3.1. Medidas geongtricas

Nuestro principal problema son los artefactos entre logsled la imagen de en-
trada que producen un contorno similar al de una muestraciosiartefactos, como
se observa en el ejemplo de la Fig. 3. Por esta razon, defirtre®cocientes entre lon-
gitudes de dedos que pueden ayudarnos a decidir si las propes de la mano actual
no son anatomicamente correctas (ver Fig. 4):

r1 = L3/L4 (1)
r3 = L2/L1 3
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Figura5: Ejemplos de imagenes validas. Arriba: Base tlesd2iosecurlD, Abajo: Base
de datos Biosecure

3.2. Detecaodn de las muestras inalidas

Supongamos que hemos calculado los paramgtsos que modelan cada uno de
las relaciones ars; explicadas en la secciobn anterior. Para una imagen dedantra
examinamos su vector de caracteristicas y calculamosasisntes entre longitudes
de los dedos. Si cada cociente esta dentro del rangoio, p + ko], dondek es un
parametro modificable, la muestra actual es aceptada.dorcoatrario, consideramos
gue la muestra es invalida y alguno de los procedimientpboaxios en la seccion. 2
debe ser invocado.

4. Configuracion experimental

Para los experimentos, se usaran los subconjuntos de neathoscbases de datos
biométricas multimodales BiosecurID [5] y Biosecure [§lestro propio sistema de
autentificacion basado en geometria de la mano [7] set#ago sobre estos dos esce-
narios diferentes.

Escenario 1: BiosecurID. Esta base de datos comprende un total de 12.800 imagenes
de mano diferentes provenientes de 400 usuari@manosx 4 sesiones< 4 mues-
tras. Las imagenes en color han sido obtenidas utilizandzsoaner de escritorio (ver
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Figura 6: Descripcion del sistema

ejemplos en Fig. 5 (arriba)). Por sencillez, antes del poegsado, las imagenes se
convierten a escala de grises. Las muestras de las dos asisesiones (8 por usuario)
son usadas para calcular los modelos de usuario, sblogsamganos derechas.

Escenario 2: Biosecure. Esta base de datos estad compuesta por 210 usuarios, 2 sesio-
nes y 4 imagenes por sesion. En este caso, las imagenetoeihan sido capturadas
usando una camara y, debido al fondo no uniforme, se apgkracas de segmentacion
basadas en color. Un modelo de usuario se construye con laggtnas de la primera
sesion. Se muestran algunos ejemplos de imagenes en & (@iogjo).

Las puntuaciones de impostor se obtienen mediante la cagipardel modelo de
usuario con una muestra de mano (la primera disponible eselsienes que no han
sido utilizadas para extraer el modelo de usuario) de tamsduarios restantes. Las
puntuaciones genuinas se calculan comparando las Gltimastras disponibles de un
usuario con su propio modelo.

Los experimentos se estructuran de la siguiente manenzemij se lleva a cabo una
caracterizacion estadistica de las constantes gelca®fiobre la base de datos Biose-
curlD. A continuacion, para ambos escenarios, se estadiadlucion del rendimiento
en tareas de verificacion a medida que el porcentaje de rasesthazadas varia.

4.1. Descripcon del sistema

La arquitectura global de nuestro sistema se muestra eg.|& Hia primera etapa
es un modulo de extracciobn de contorno de la mano, a partia dual se obtiene la
silueta de la mano. Luego, se calcula la distancia radiakéemnta referencia fija y el
contorno de la mano para encontrar las coordenadas de lespuvalles de todos los
dedos. A continuacion, se calculan algunas medidas basadéistancia considerando
estos puntos de referencia para construir el vector deteaisticas de las manos. El
conjunto de caracteristicas usado en la implementaabsistema se detalla en [7] y
se resume en la Fig. 4. Finalmente, la similitud entre lasanaggistradas y de test se
basa en una medida de distancia entre sus vectores de datiets.
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Escenario 1: BiosecurlD
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Figura7: Resultados obtenidos en BiosecurID y Biosecure.

5. Resultados

En las siguientes secciones primero explicamos como hemdslado las constan-
tes geomeétricas. Después, estudiamos el rendimiensistieina para diferentes rangos
de validez definidos por la formula

w—ko <r;<p+ko 4)

parai = 1,2, 3 donder; son las relaciones explicadas en la Sec. 3Xgntrola la
anchura del rango de aceptacion (ver Sec. 3.2). Los readios globales del sistema
se muestran por medio de curvas DET.

5.1. Caracterizacbn de las constantes geoatricas

Los parametros que modelan las constantes geométribaside ser, preferible-
mente, extraidos de imagenes bien segmentadas. En genséx las muestras invo-
lucradas en las puntuaciones genuinas mas bajas (nuisttima esta basado en una
medida de disimilitud por lo que las puntuaciones genuirggasbcorreponden a una
alta similitud entre usuarios) se seleccionan para estgopitn. Para cada imagen, se
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calculan los tres cocientes descritos en la Sec. 3.1y, fergknse obtiene la media 'y
desviacion estandar de cada relacion. El Cuadro 1 naueltesultado.

5.2. Evaluacbn del rendimiento

Enla Fig. 7 (izg.) se muestra, para ambos escenarios, ehmamo en verificacion
usando diferentes configuraciones. En concreto, se modesaesultados para tres
situaciones: sin deteccién de validez (Sin DV) y con detecde validez (DV) para
k =6y k = 3. Se puede observar que, en los dos escenarios, el rendinsiece a
medida que se descartan mas muestras invalidas. Mienteasn BiosecurlID la tasa
de error del sistema puede ser reducida desde el 3% hasth5é&lbpen Biosecure
la mejora de rendimiento es menos significativa (desde el Basta el 8 %). En la
Fig. 7 (der.) mostramos el EER segln rechazamos usuannarcalimero creciente
de muestras invalidas. Para BiosecurlD (Fig. 7b), podevhgsrvar que las muestras
invalidas mas dafinas estan concentradas en sblo ttes asuarios y, cuando estos
usuarios son rechazados, el EER mejora desde el 2.8 % al @@r%tro lado, Fig. 7d
muestra que, en el segundo escenario, la mayoria de losastianen muestras que
no cumplen nuestro criterio de validez porque para redueirer al 50 %, al menos es
necesario rechazar el 20 % de los usuarios. Esto puede sdodtbndo no uniforme
que dificulta la segmentacion de las imagenes en el seguamin Ademas, la gran
diferencia de rendimiento observada entre los dos esosr(&ig. 7a vs. Fig. 7¢) puede
ser una consecuencia del mismo factor.

Estos resultados demuestran la utilidad del médulo dediérede validez.

Si consideramos una aplicacion practica, donde el reshmidel sistema puede ser
tan importante como la comodidad del usuario, el paranieneede ser ajustado para
equilibrar el EERy el porcentaje de muestras rechazadasjétoplo, la Fig. 8 muestra
el valor 6ptimo de, para la base de datos BiosecurlD, que maximiza la funcién



10 Deteccion de muestras invalidas en sistemas de gdardetmano

1
" EER x Rechazo

f ()
dondeFE E'R significa Equal Error Rate Rechazo es el porcentaje de muestras recha-
zadas. En este ejemplo, la combinacion 6ptima se alcara p- 3.7, lo que produce
un EER del 0.16 % y una tasa de rechazo del 2.25 %.

6. Conclusiones

Se ha estudiado el problema de la deteccion de muestraliims en sistemas de
verificacion basados en geometria de la mano. Los expera®de rendimiento han si-
do llevados a cabo en dos escenarios de adquisicion diésr@dBiosecurlD, basado en
escaner y Biosecure, basado en camara). En ambos casasplservado una impor-
tante mejora en el rendimiento cuando se detectan y des¢astenuestras defectuosas.
Sin embargo, mientras que en el primer escenario un 0.5 %sdeslarios concentran
las muestras invalidas, en el segundo dichas muesti@s estS uniformemente distri-
buidas. El mbdulo de deteccion de validez propuesto tisnparametro modificable
(k) que controla el EER a costa de aumentar/reducir la tasacti@ze de usuarios.
El trabajo futuro incluye el estudio de medidas de calidahtitativas con el objetivo
de afiadir procesamiento basado en calidad en los sistemasificacion basados en
geometria de la mano.
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