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Abstract. En el presente trabajo se muestran una serieadeext realizados a
sistemas de adquisicion y/o reconocimiento de fimmaauscrita via web. Estos
atagues se han realizado tanto a sistemas expésie®rcomo a demos de
sistemas comerciales, basados en distintas tedaslaie adquisicion del
movimiento del puntero de raton para la realizadi@nla firma. El ataque
propuesto consiste en sustituir los eventos denrajénerados por el
movimiento real del dispositivo usado para ellotdna smart pen, stylus,
puntero de PDA, etc.), por un sistema que realizzneio artificial de estos
eventos. Se vera, por un lado, la debilidad desistemas de adquisicion de
firma si no se afiaden mecanismos para verificarajuero lado hay un ser
humano, pero, por otro, se mostrard la robustezlade sistemas de
reconocimiento ante ataques como el indicado cuahihitador no cuenta con
la dindmica de la firma.
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1 Introduction

La biometria se presenta como na alternativa o amptemento a los sistemas
actuales de reconocimiento del usuario basadosaga g/u objeto, para mejorar su
seguridad.

Sin embargo, es de sobra conocido que uno dedsgas del uso de la biometria,
tanto en su version estatica como dindmica, etiliaagion de partes “no vivas” del
cuerpo humano y la generacion de patrones artéi&xisten numerosos estudios al
respecto para rasgos como iris [2][5][6], huell2§3] o geometria de la mano, en el
presente trabajo nos centramos en firma manuscrita.

No son muchos los trabajos publicados al respeatmighos se centran en texto
manuscrito, mas que en firma. Ademas, la mayoréadabel problema del ataque
desde el punto de vista de la creacion de patrantifisiales y no tanto de como esas
muestras se introducen en el sistema, que es unasdeartes importantes en el
trabajo que aqui presentamos.



En [8] se muestra una herramienta para la evaloagd® imitaciones en texto
manuscrito. La herramienta permite la imitacion aos entornos (dispositivos)
diferentes: PC y PDA, y para varios escenariosalgue:

« Blind: sélo se ve el texto.

 Low-Force: se posee el papel con el texto.
* Brut-Force: se tiene la dinamica.

« Accidental: no se intenta la imitacion.

Estudios mas similares al aqui mostrado se puedesn&rar en [1][7], donde se
estudia la creacion y el ataque basado en muestifisiales tanto para firma como
para texto manuscrito. En [1] se aborda el problemdos escenarios diferentes: i) se
conoce la respuesta del sistema (hill-climbingchitaii) se tiene acceso al patrén o a
texto manuscrito y a partir de ahi se intenta detieneralizar (la prueba se hace
independiente de texto) informacion acerca dehtdi¢template-based attack). Para el
primer escenario se usan firmas, mostrando el maeherteraciones necesarias para
lograr atacar al sistema. Este nUmero oscila, em@dio, entre las 460 y las 1900, lo
gue hace inviable este ataque desde un puntcstiepriactico. En nuestro trabajo se
muestra un escenario similar, mostrando que nupstfauesta logra atacar al sistema
en un namero de iteraciones totalmente realista.

En [7] se intenta reconstruir la dinamica de lamfarde escribir del usuario,
partiendo de texto off-line (texto escrito sobrepgla suyo, al que se aplica los
resultados de un estudio estadistico realizadoestdxtos de un conjunto de
desarrollo (distinto del de prueba) para los queediene la dinamica. El objetivo del
estudio es doble, ya que no sélo se busca anddizarinerabilidad de los sistemas,
sino, también, la creacion de muestras artificiatpgee permitan mejorar el
entrenamiento de los sistemas de clasificacion.résgltados muestran que se logran
imitaciones cercanas a las humanas. En nuestrajdaramalizamos, también, un
escenario similar a éste, pero para firmas, y raodty como resultado si la firma
sintética creada es capaz de atacar al sistema 0 no

Una de las principales contribuciones del estudi® aqui presentamos es que en
todos los casos se realiza un ataque real a sistezates, es decir, se aborda el
problema tecnol6gico de introducir la firma sirgéten el sistema, mostrando que las
actuales tecnologias de adquisicion de firma sdnevables ante un ataque tan
sencillo como la captura y envio de eventos derato

El resto del articulo se organiza como sigue. Eapartado 2 mostraremos los
escenarios de ataque tratados, desarrollando caderulos siguientes apartados 3, 4
y 5. Acabaremos en el apartado 6 se pueden veasoladusiones extraidas tras el
estudio realizado.

2 Entorno experimental

Se han planteado los siguientes escenarios deeataqu

e Sustitucién. Existen numerosos sistemas comerciales que permjiie un
formulario o envio de un documento via web puedafiseado mediante
firma manuscrita, sin reconocimiento de esta, e&,dee captura la imagen



de manera similar a como se hace en un documerritoe&n este ataque se
pretende sustituir la firma manuscrita por otréiaidl sin que el sistema lo
detecte.

« Ataque con dinamica En este caso se ataca a un sistema de verificdeio
usuario basado en firma, cuando se tiene la dirsddeda firma. Este ataque
surge de una situacion real que se dio en el “agpncde imitaciones”
planteado en las IV Jornadas de Reconocimiento &ico de Personas
2008. En un escenario real, este caso se podrizudando se tiene una
grabacion del usuario firmando.

» Ataque sin dinamica Es similar al anterior, pero ahora sélo se tine
imagen de la firma, sin la grabacion dinamica daikma.

A continuacién, vamos a mostrar los resultadosritids en cada caso. Antes,
comentar que para realizar la verificacion de fendi considerando la informacién
dinamica se ha utilizado el sistema enviado a BBE(@4], quedando en segunda
posicion.

3 Sustitucion

En la tabla 1 aparecen distintas tecnologias usaal@sla captura de una firma on-
line via web y que han sido utilizadas para la®lpas de sustitucion. Cada caso se
acompafia de la URL que se ha usado para realiatagaie. En la dltima columna se
muestra si se ha logrado sustituir la adquisiciérfidna real debida al movimiento
del puntero de raton por una accién del usuario,upa firma artificial mediante el
envio de eventos de raton sin intervencion humana.

Tabla 1. Ataques por sustitucidn realizad@&s.la primera columna aparece la tecnologia usada
la captura del puntero de ratén por parte delraistde verificacion, en la segunda la URL del sistelm
verificacion usado para probar el ataque y enr&etel resultado de éste

Tecnologia URL Resultado
Applet Java www.greidi.uva.es/BioSignWeb Logrado
Javascript www.websignaturecapture.com Logrado
www.realsignature.com Logrado
Silverlight www.onlinesignaturepad.com Logrado
Flash www.mylivesignature.com/mls_sigdraw.php  Laolgra

Como se puede ver en la tabla se ha logrado intiodufirma artificial con todas
las tecnologias, mostrando la debilidad de logmias existentes actualmente para la
captura de la firma via web y la necesidad de affadtanismos de verificacion de
gue es un humano el que esta realizando la firma.



4 Ataque con Dinamica

El ataque a un sistema de verificacion de firmaufiliza informacién dinamica de la
misma se ha planteado sobre dos escenarios déstinto

» Escenario 1) El atacante posee la dindmica derfafy, ademas, el sistema
realimenta al atacante con el resultado de laivacifn.

» Escenario 2) El atacante tiene la dinamica, perdanmealimentacion del
resultado.

A continuacion se va a describir el proceso y tadol obtenido en cada caso.

4.1 Con realimentacién del resultado

Es la situacién planteada en el concurso de inditargalizada en las IV Jornadas de
Reconocimiento Biométrico de Personas 2008. Enda el usuario podia ver la
dinamica de la firma a distintas velocidades y teasealizacion de la imitacion se
mostraba la puntuacion, con respecto al umbragnithd por la imitacion realizada.
En la figura 1 se pueden ver las firmas a imitar.

(% Muy facil (1 pto) ) Facil (2 ptos) ) Media (3 ptos) C Dificil (4 ptos) ) Muy dificil (5 ptos)

e iy, M

Pen-ups visibles Velocidad de la animacion: ) Normal (V) (O Lenta (0.2V) O Muy lenta (0.05V)

Figura 1. Firmas a imitar en el concurso realizado en las JREB

Para realizar el ataque, se grabé con una camarantecion realizada de la firma.
A continuacion esta grabacion se reprodujo a vedmtilenta en un ordenador,
siguiendo con el raton el trazado de la firma, tnénse capturaba este movimiento.
Una vez capturada la secuencia de eventos de é#tins, se enviaban, a la velocidad
adecuada, al applet de captura de la firma delureac

Se intentd el ataque a las tres primeras firmda figura 1, logrando el acceso en
todos los casos.

4.2 Sin realimentacion del resultado

Este caso es mas aproximado a la realidad. Ehstétema web no daba informacion
de la puntuacion de la firma al atacante. Parazezatl ataque so6lo se proporcionaron
grabaciones realizadas con camara de varios usdarmando.

Se realizaron pruebas con 8 firmas, de las cualésgs6 el ataque en 6 casos. En
la figura 2 se muestran dos ejemplos representatieceste escenario: firma atacada



con éxito a la izquierda, no se logré el accesa parfirma de la derecha, que
curiosamente es inventada.

Figura 2. Ejemplos de firmas usadas para el escenario 2adeeg con dinamica. La de la
izquierda fue atacada con éxito, no pudiendo candegon la de la derecha.

5 Ataque sin Dinamica

En este caso, al atacante no poseia el video deslemios firmando. El ataque al
sistema ha sido dividido en dos fases. La primeraelbhs se ha centrado en un
“entrenamiento” del sistema partiendo de una firmi@viamente conocida y

conociendo la puntuacién del sistema. En la seguadpartir de la informacién

obtenida en la primera fase, se ha intentado &fitzcion de una firma conociendo
Unicamente la forma de la misma. La Unica herramietilizada para el ataque ha
sido un software propio cuya funcién principal praporcionar informacion del trazo

(velocidad y posicion) y poder variar las velocidadcen cada tramo de la firma
pudiendo adecuar la imitacién a la real.

4.2 Fase 1 — Ataque a firma previamente conocida

En esta primera fase, la firma a falsificar es jam®ente conocida y es la mostrada en
la figura 3. En esta fase se ha intentado atacaist#ma con la firma conocida
previamente para poder analizar qué aspectos saqu mas influyen en el ataque.
En esa figura también aparece el andlisis de dddeis realizado. En dicho andlisis
se ve como la velocidad aumenta progresivamenta kas disminuye para volver a
aumentar en la curva de la “S” y marca un maximinal de la misma; de tal forma
gue vuelve a acelerar para empezar la “e” frendsrdgemente en la mitad de su
trazada.



Figura 3. Firma usada en la fase 1 y Andlisis de velocidéele pixeles/ms)

Para realizar el ataque sobre esta firma se hiazadal una imitacion pero a
diferente velocidad. Como se puede ver en la figula topologia de la firma es
parecida (pero no igual) a la original, pero laoealad del trazo es muy diferente.

Figura 4. Imitacién de la firma de la figura 2.

A partir de esta firma se ha procedido al ataguientbral de la firma era de 6,04
mientras que la puntuacion obtenida por la firméiffeada era de 9,44. A
continuacion se describen los pasos realizados Ipgrar disminuir la puntuacion
para conseguir traspasar el umbral de aceptacion.

El primer paso que se dio fue filtrar la firma pagyae no existan muchas
variaciones debido al pulso de la mano del firmamtara ello, el software de
imitacion posee varios filtros lineales que utitizantre 1 y 6 muestras anteriores y
posteriores a la muestra de trabajo. Con la fimtgafque teniamos se comprobd que
la puntuacion mas baja que se puede obtener eamedin filtrado con 3 muestras
delante y detrds, y la puntuacién obtenida fue,84.9

El segundo paso realizado fue aumentar la velodigald firma. Para mantener la
topologia de la firma se varié el tiempo existeatdre las muestras. Tras realizar
varias pruebas nos quedamos con una velocidad ge®0s ya que daba la menor
puntuacion: 7,93.

A partir de este punto comienza la modificacionlal@elocidad dependiendo de
los tramos de la firma. En un principio se obviditea real, asi que se dividio la
firma en 4 tramos en los que se supuso una coafigim determinada de la
velocidad.

El primero de los tramos fue desde el inicio déSfahasta la mitad de la misma.
Como tiene forma curva se ha supuesto que al priinaumenta la velocidad hasta
gue en la mitad disminuye hasta llegar a un mirairfinal del tramo (es decir, en la
mitad de la “S”). Tras sucesivas pruebas se logedpuntuacion final de 7,11.

El segundo de los tramos se corresponde a la seg@ution de la letra “S”. En
ella se buscé una aceleraciéon en el centro de dicmo, coincidiendo con la
segunda curva de la letra “S”. Finalmente se obtiapuntuacion de 6,25.



La siguiente seccién de la firma hace referentgaparte final de la “S” y el inicio
de la “e”. En esta parte se hace una desacelerbaidoa para a continuacion acelerar
mientras se llega a la letra “e”, logrando una pacibn minima de 6,04

Tal y como se ha visto, con la dltima puntuacioréd®l se ha alcanzado el valor
umbral, asi que todavia habia que mejorar un paca lpgrar bajar la puntuacion.
Para ello, se actu6 sobre la parte final de laatghentando un poco la aceleracion y
el frenado en dicha seccion. De esta forma se temiolo una puntuacién minima de
5,96 con la grafica de velocidad de la figura 5.

5% uuy

Figura 5. Valores de velocidad usados para lograr la imitadié la firma de la figura 2.

Tal y como se puede comprobar, conociendo las puitmes del sistema es
bastante sencillo poder modificar la velocidad defiima y atacar al sistema.
Ademas, se ha comprobado que los valores absalettes velocidad no son los mas
importantes, ya que comparando los valores dedigucon los valores reales (figura
2) se comprueba que son bastante diferentes: empk), en la parte final de la “e”
en la firma real se alcanzan los 25 pix/ms miemjrasen la imitacion esta velocidad
es de unos 60 pix/ms. Por otra parte, también mapambado que lo que mayor
importancia tiene es la dindmica de la firma, esirdgue los picos y valles de la
firma real (en cuanto a velocidad) estén en la miposicion en la imitacion.

4.2 Fase 2 — Ataque a firma estética

Esta segunda fase se ha centrado en simular eleathgistema en unas condiciones
mas reales, conociendo Unicamente la topologiaadi@rha y sin que el sistema
devuelva puntuacion alguna. Las firmas a imitamsestras en la figura 6. Como se
puede ver se empez0 por una imitacién sencillariecipio.

Figura 6. Firmas a imitar sin dinamica

Tras trasladar la topologia de la firma al softwdgamitacion, se procedio a variar
las velocidades de los diferentes tramos de laafirasi como a filtrar los mismos,
siguiendo los pasos aprendidos en la primera faserimer lugar, se identificaron
los diferentes tramos en base a los puntos dexidfieexistentes. En estos puntos de
inflexion de la firma, presuntamente el firmantdueira la velocidad o sera maxima.



Asi en la primera de las firmas anteriores hemestificado un punto de inflexién
encima de la “I” en donde se ha supuesto que erigsalisminuia la velocidad.
Entonces desde el principio de la firma hasta as®opla velocidad debe ir en
aumento, y tras ese punto también debera aumé&itproblema planteado es como
aumenta/disminuye la velocidad. Una forma muy #p&s una disminucion y
aumento progresivo, asi que en ese punto se ke ldieelocidad una forma gaussiana
invertida centrada sobre el punto de inflexion.ohtmuacion, se identificaron otros
puntos de igual forma y también se les dio dichen#oa la velocidad. Tras llevar al
sistema la firma con esta velocidad, dio como tadolusuario rechazado.

La misma dindmica se trasladé a la segunda firoragtmismo resultadasuario
rechazado.

Tras realizar numeras pruebas y analisis no sé loga aceptacion del usuario, y
el sistema siempre rechadés imitaciones. Debido a que no se disponia de
puntuacion, no se sabia si las modificaciones quealizaban eran correctas o no por
lo que fue imposible la aceptacion del usuario.

Se intent6 una tercera firma con el mismo resultado

5 Conclusiones

En el presente trabajo se han mostrado varios asosrde ataque a un sistema de
adquisicién/reconocimiento de firma manuscritaWieb

Se ha mostrado la debilidad de los sistemas deisadign de firma basados en
captura de eventos de ratén si no se incluyennsastede verificacion de que el que
produce el movimiento del cursor es un ser humadioguna de las tecnologias
actuales evita este problema.

En cuanto a las pruebas con verificacion de ladiartificial, se ha comprobado
que el sistema es bastante robusto cuando el wnitad tiene la dinadmica ni la
puntuacion de la firma. Sin embargo, cuando se e@umteder a la dinamica el
sistema ha podido ser atacado con éxito.
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