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Abstract. En el presente articulo se pretende estudiar festgziones de un
sistema de reconocimiento biométrico mediante fimmenuscrita usando la
teoria de Andlisis Formal de Conceptos (FCA). Seausamodalidad online de
la firma manuscrita, con un algoritmo basado enWitéas de Vectores Soporte
(SVM). Para analizar el desempefio del sistema a&aea un estudio de su
matriz de confusién usando el Analisis de Conceptosales, y se procedera
a extraer conclusiones sobre el sistema.
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1 Introduccion

La firma manuscrita es la forma mas difundida daracreditacién personal en la
vida cotidiana. Se usa en el comercio y en tramsaes bancarias, pagos mediante
tarjetas de crédito y, en general, toda clase dardentos legales. Por lo tanto, dentro
de todas las modalidades biométricas, la firma exbgblemente la que mas
aceptacion tiene en el dia a dia, ya que ademascesita métodos invasivos de
medida. Por otro lado, al contrario que otras niddeks biométricas como el iris o la
huella dactilar, la firma es una caracteristicadmportamiento de los individuos, y
por lo tanto, se considera mas débil frente aldeau

El presente articulo se ha organizado de la sitgiitarma: en la seccion 2 se
presenta un breve estado del arte. Se introduceemente el reconocimiento
biométrico de firmantes en la modalidad on-linestBoormente se hace una breve
introduccién a las Maquinas de Vectores Soporte SyMa pasar a realizar una
breve introduccion sobre el Analisis Formal de Gmtes. Por ultimo se introduce la
base de datos usada para la evaluacion del sisiemgtrico. En la siguiente seccion



(3) se procede a exponer los resultados obteniceiamte el andlisis formal de
conceptos, empleando para ello la exploracion tleufes. Por ultimo, en la seccién
4 se incluyen una serie de lineas futuras, asi agrae breves conclusiones obtenidas
del analisis del sistema mediante el FCA.

2 Estado del Arte

A continuacién se introduce un breve estado del swbre las distintas técnicas que
se han empleado en la preparacion del presentalarti

2.1 Reconocimiento biométrico mediante firma marnscrita

La verificacion de firma es el proceso medianteual, dada una firma que pertenece
a un usuario, una decisién se toma sobre si dioia ha sido hecha por ese usuario,
una firma genuina, o ha sido realizada por otroausu una firma falsificada.
Tipicamente, las firmas falsificadas se clasifieantres grupos: (1) aleatoria, (2)
simple y (3) experta. Las falsificaciones aleatrige realizan sin ningun
conocimiento sobre las firma del usuario o de subre. Las falsificaciones simples
se realizan sabiendo el nombre del usuario peraisigin conocimiento sobre su
firma. Las falsificaciones expertas se realizan wortonocimiento completo sobre el
nombre y la firma del usuario.

Los diferentes métodos para la verificacién de dirpueden dividirse en dos
grupos principales: off-line (estaticos) y on-lifggnamicos). Las técnicas off-line se
basan en procesar una imagen digitalizada en edeajsises de la firma manuscrita
en un papel [1]. Por el contrario, las técnicaslim®-tienen en cuenta las
caracteristicas dinamicas de la firma, tales camurésion ejercida, las inclinaciones,
posiciones o la velocidad del stylus. Todas lasalesfiproveen, no solo de
informacion de la firma, sino también informaci@bee el acto propio de firmar, que
se considera relacionado con el usuario especifigpa caracteristica de
comportamiento). Debido a esto, y a la mayor cadtide informacién recogida, los
sistemas de verificacion automaticos on-line oletrenna mayor fiabilidad que los
sistemas off-line. Las diferentes técnicas de made de sefial de otros autores varian
desde los algoritmos genéticos [2] a las transfdemavavelets [3]. Otros autores
usan Modelos Ocultos de Markov (HMM) [4], [5] y [8fgica difusa [7], distancias
euclideas [8], redes neuronales o Mezcla de Gasssi6€GMMSs). En el presente
articulo se han usado Maquinas de Vectores Sof&WM). Las maquinas de
vectores soporte fueron introducidas por V. Vapni& Cortes [9] para problemas de
clasificacion binarios.

Para el problema bajo estudio, firmas on-linegeaksr que captura los datos suele
ser una tableta grafica. Estos dispositivos proyvpara una firma dada, la evolucion
temporal de 5 funciones: las coordenadas X, Y résipn ejercida, y la orientacion
del boligrafo (inclinacion y azimut). Los valores éstas funciones estan muestreadas
a un periodo dado. En la Figura 1 se represergadhicion temporal de estas cinco
funciones. Una vez se ha obtenido la informacion lalefirma, se realiza un
preprocesado. Se aplica un filtro pasobajo panaimdir el ruido introducido durante



la adquisicién. A continuacion, se aplica una ndizaaion a estas funciones
temporales. Se extrae un conjunto de caractedstiedas muestras de la firma, tal
como se explica en [10].
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Fig. 1. Ejemplos de sefiales capturadas mediante unaaablet

Mediante este conjunto de caracteristicas se daedber glistinguir diferencias entre
firmas de diferentes individuos y, al mismo tiempeconocer similitudes entre
aquellas firmas del mismo individuo. Por Ultimoteesonjunto de caracteristicas se
compara con un patron previamente reclutado y a&nadn. Esta comparacion nos
da una similitud s entre las dos muestras, quesagara tomar una decision basada
en un umbral U. Si s es mayor que U, el sistemi&ddeaque las dos firmas proceden
de un mismo usuario.

En el campo de la biometria, a la hora de realNmaificacién, se realiza una
comparacion uno-a-uno (1:1). Se trata de verifisarel usuario sometido al
reconocimiento es quien dice ser. Las caracteststliométricas obtenidas en el
proceso de reconocimiento se comparan con losrgstralmacenados en la base de
datos para hallar una coincidencia.

Con el experimento de verificacion se pretende rasteuna medida de las
prestaciones del algoritmo, obteniendo graficas l@m que se muestran las
probabilidades de Falsa Aceptacion FA, contra tababilidades de Falso Rechazo
FR. En estas graficas podemos localizar el puntismdépgpara configurar el algoritmo,
el Equal Error Rate EER, que es el punto dondewssn las graficas de FR con FA.
Mediante el experimento de identificacion se precada extraer la matriz de
confusion que se usara en el Andlisis Formal de€uos.

2.2 Maquinas de Vectores Soporte SVM

Las Maquinas de Vectores Soporte (SVM) es un métidaprendizaje introducido
por V. Vapnik [9] y [11], para problemas de clasiftion binarios. La maquina
propone proyectar los datos de entrada, media@t@royeccion que generalmente es
no lineal, a un espacio de caracteristicas F, dg aita dimension. En este espacio



proyectado se toma una superficie de decision (pariplano) que maximiza la
distancia de ambas clases al hiper-plano y sepanayor nimero posible de puntos
perteneciente a la misma clase en el mismo ladogénamaximo entre los vectores
de las dos clases). Asi pues, el error de clasifiopade ambos datos en el conjunto de
entrenamiento y de tsst, se minimiza.

2 s

Fig. 2. Hyperplano de Maximo- Margen y los margenes d&WUN! entrenado con muestras de
dos clases.

Los algoritmos basicos de las SVMs usan umbrate=alés. Pero mediante un
simple cambio de la funcién (kernel) K(u,v) del@itmo, pueden usarse las SVMs
para que aprendan otros tipos de umbrales, taias:co

«  Polindmicos (homogeneosl&()(i ' X; ) = ()(i D(j )d
«  Polinédmicos (inhomogeneos):
k(xi’xj): (Xi [X; +1)d
* Funciones de Base Radial (RBF):
k(xi,x].): exr{— yﬂx, - xjuz), for y>0

+ Redes neuronales sigmoides de N capas

Tal como se ha comentado previamente, las SVMscasificadores binarios.
Para el problema multiclase de reconocimiento mheas, se ha reducido el problema
a multiples problemas binarios. Existen dos métogmsa construir dichos
clasificadores binarios: i) uno-contra-todos (oeesus-all), donde el clasificador
distingue entre una de las clases y el resto cagarsla clase; ii) uno-contra-uno
(one-versus-one), donde el clasificador distinguteeecada par de clases. Se ha usado
el enfoque de uno-contra-todos debido a que enistensa de reconocimiento de
firmas real, el nimero de usuarios es muy grangeege crecer rapidamente. Para el
entrenamiento se toman N firmas genuinas para lase,cy M falsificaciones
expertas para la otra clase, teniendo un conjsetd de (N,M) firmas. Con este juego
de firmas, se entrena una SVM y se obtiene un mog@la cada usuario, que sera
usado posteriormente durante la fase de test gdeantinar si una determinada firma
pertenece a un usuario.



2.3 Anadlisis Formal de Conceptos FCA

El Analisis Formal de Conceptos es una de las ferpracipales de derivar una
ontologia a partir de una coleccion de objetos gpidades. El término fue
introducido por Rudolf Wille en 1984. Se ha aplicah conceptos como la teoria de
ordenes o el estudio de reticulos. El Analisis Fdrde Conceptos puede describirse
tanto como una técnica de aprendizaje maquinapergigsado, 0 como un método de
analisis de datos. En el FCA se definen una seziestimulosde entrada, y su
correspondiente salida, llamadesspuestas A los estimulosse les suele llamar
también objetos mientras que a lasespuestasse las conoce con el nombre de
atributoso propiedades

Introducimos ahora la idea @®ntextoy concepto Un contextoformal (V,, Vg,

Icm) €S un conjunto destimulosu objetos(V,), un conjunto deespuesta® atributos
(Vg), y una funcién que indica la relacion entre éssimulosy lasrespuestaglcy).
En el problema bajo estudio, dicha relacion se dar&orma de unaMatriz de
Confusion CM Un conceptoformal es un subconjunto destimulostotalmente
relacionado (o confundido en nuestro caso) con siticonjunto deespuestaskn
este caso, al subconjunto elgtimulosse le llamaextension(exten}, y al subconjunto
derespuestase le conoce comatencion(intent).

Los conceptoglefinidos arriba pueden ordenarse parcialmentdamtdinclusion.

Si se cumple la relacion siguientéd;, B;)<(A;,B;) = A;0A, = B, B,

podemos decir que el primer concepto Ci es mascéame(menos general) que el
segundo concepto Cj. Al mayor de los limites irfiers se le conoce conmeeet Al
menor de los limites superiores se le conoce goino Mediante estas operaciones
de meety join, se satisfacen los axiomas necesarios para definieticulo. En este
caso, dado que el reticulo se genera a partir denatriz de confusigndiremos que
se trata de ureticulo de confusianEn general, loseticulos de confusidse suelen
generar a partir de matrices booleanas de confuBena el problema bajo estudio, se
va a emplear la técnica descrita en [12] para eaplona matriz de confusién no
booleanas, asi como sus reticulos asociados.

Usando elK-Andlisis Formal de Conceptd$-FCA [13] y [14], se introduce la
nocion degrado de incidenciaCon esta nocién, las matrices de confusién usadas
pueden ser no booleanas, y podemos decir questimulog se confunde con una
respuestay congrado (de confusion). Se define ademas umbral de existenciap,
gue se usara para decidir si estimuloy unarespuestase consideran que estan
confundidos. Dicha confusion se produce cuandgado) es superior aimbral¢.
Variando elumbral ¢ se realiza unaxploracién de reticulofPara comparar distintos
reticulos durante la exploracion, se usa@aitador de conceptpsgjue representa el
numero de nodos presentes en el correspondieftalogty proporciona una medida
de la complejidad de la representacion reticular.

2.4 Base de Datos usada

El estudio de las caracteristicas extraidas defitma y la evaluacién experimental
del sistema de verificacion de firmas on-line séldwzado a cabo gracias a la Base de



Datos de firmas MCyT, que esta distribuida de formddlica [15]. Esta Base de
Datos consiste en 100 usuarios diferentes. Cadariasha generado 25 firmas
genuinas, se han producido 25 falsificaciones éapepara cada usuario. Estas
falsificaciones expertas han sido producidas psr3ausuarios siguientes, que han
tenido conocimiento de la firma y la han practichdsta que se han sentido fluidos
en la falsificacion de la firma. Para capturar dsd de datos se ha usado una tableta
grafica Wacom Intuos A6 USB. Esta tableta facilles siguientes funciones
temporales, de forma discreta (también se espauifits rangos de cada funcion), tal
como se muestra en la Figura 1: i) posicion efeek §0-12700]; ii) posicion en el eje
y [0-9700]; iii) presién aplicada por el boligrdfd-1023]; iv) angulo azimut [0-3600];
v) angulo de inclinacion [0-900]. También se cagtulos movimientos de empezar a
escribir con el stylus o boligrafo, y levantarl@a frecuencia de muestreo se fij6 a
100Hz.

3 Resultados obtenidos

A continuaciéon se van a exponer los resultadosnalits mediante el FCA y la
exploracion de reticulos, definida previamente.nhatriz de confusion obtenida se
puede observar en la Figuras 3 (también conocid ¢epresentacioheapmapde la
matriz de confusion).
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Figura 3. (izg)Representacion 2D de la matriz de confus{doha) Representacion 3D de la
matriz de confusion

3.1 Evolucion del contador de Conceptos

Se han tomado una serie de valores patarddral ¢, y se ha calculado su reticulo
correspondiente. En la Tabla 1, asi como en lar&igu podemos ver el resumen de



los valores de los umbrales elegidos, asi comaigteero de conceptos calculados en
el reticulo para cada umbral.

Umbral ¢ #(conceptos) Umqt))ral #(conceptos)
-0.613532 106 3.321928 107
0.386468 106 3.556398 107
0.971431 107 3.736966 107
1.386468 107 4.321928 107
1.708396 107 5.058894 107
1.971431 107 5.866249 107
2.386468 107 6.058894 107
2.556393 107 6.463281 107
2.643856 107 6.491858 107
2.736966 107 6.536941 107
2.836501 107 6.544321L 107
2.971431 107 6.55074y 107
3.058894 107 6.643856 Vv
3.293359 107

Tabla 1. Umbrales usados, asi como el nimero de concegplmsados.

3
Umbral Psi

Figura 4. Numero de conceptos vs umbrales usados.

Como se puede comprobar, el nUmero de conceptosapece mas 0 Menos
constante, entre 106 y 107. De aqui podemos exy@eitenemos una matriz muy
homogénea, y bastante buena, a priori. A contidmasiamos a estudiar los reticulos
generados para extraer mas informacion sobre gfickdor.

3.2 Exploracién de reticulos

En este apartado vamos a representar varios detloslos estudiados. Para ello nos
apoyaremos del programa Concept Explorer v1.3 [@6ino se puede comprobar en
la Figura 5 y tal como se ha comentado anteriorep¢ehemos unos reticulos con un
gran numero de conceptos (106-107). Se pueden valbsaumerosos estimulos
perfectamente clasificados. Estos estimulos songlos tienen como padre el
conceptaopy como hijo el conceptbottom Para que resulte mas sencillo el analisis
de los reticulos, vamos a proceder a podar todesekiimulos perfectamente
clasificados



Figura 5: Reticulo completo para umbrakE 3.556393

Para ilustrar las conclusiones obtenidas, se halidecmostrar tan solo tres de
todos los reticulos estudiados. Se han usado Idsral@s ¢ = -0.613532,¢ =
3.556393 yp = 6.550747, cuyos reticulos podados se puedeervias Figuras 6, 7 y
8, respectivamente. Partiendo de estudios precalsiia esperar que para valores
pequefios del umbral tuviésemos un reticulo bastardeso, con gran confusién, y
dificil de interpretar. Al ir aumentado el valorldenbral, el nimero de conceptos se
reduciria paulatinamente, ofreciendo un reticulocmoumas simple, en los que
qguedarian de manifiesto las confusiones méas ewddent

Figura 6: Reticulo podado para umbrak -0.613532

Sin embargo, al ver las Figuras 8 y 9, y sabiendoal nUmero de conceptos no se
ha reducido con todos los umbrales estudiados,mposi®@bservar que para la matriz
de confusién bajo estudio, tal como se ha comerpaglddamente, es una matriz muy
homogénea, que ofrece unas buenas prestacionesnfbiargo, podemos observar
como tenemos un error sistematico, que crece agéatamel umbral. Para un umbral
pequefio (Figura 7), tenemos dos grandes gruposgrUppo de estimulos, que se
confunden sistematicamente con la respuesta 16ryofo lado, otro grupo de
estimulos, o subreticulos paralelos, creando canaleiales para estos usuarios.

Al aumentar el tamafio del umbral (Figuras 8 y 9jlgmos ver como los
subreticulos paralelos que se podian observar Eiglma 7, van desapareciendo para
pasar a formar parte del subreticulo que tiene comet-irreduciblea la respuesta
16.



Figura 8: Reticulo podado para umbrak 6.550747

Queda de manifiesto que el sistema de reconocimid#o estudio esta
cometiendo una serie de errores sistematicos casuakio 16.

Existen también ciertas confusiones paralelaskaksiculo del usuario 16, pero las
confusiones son pocas, y con un grado de confusiénor. Ademés, podemos
observar que no tenemos ningln concedptalmente confundidoesto es, que el
sistema es incapaz de distinguir entre los elersedgbconcepto.

4 Conclusionesy lineas futuras

Gracias al FCA hemos podido ver como se comportastdma de identificacién
bajo estudio. Hemos visto que el sistema ofrecs boenos resultados, con un indice
de confusién bastante bajo. Usando los reticuleados a partir de la matriz de
confusion, hemos podido detectar un usuario canalse confunden sistematica. La
deteccion de este problema ha sido gracias al eiSeGA. Este tipo de andlisis no se
suele usar en los sistemas de identificacion biocaétAl usarlo hemos podido ver
como existen ciertos fallos.

Como trabajo futuro, y gracias al andlisis realizade pretende seguir
investigando las causas del error sistematico gdeano 16, asi como analizar las
posibles debilidades y fortalezas del sistema. Blmase estudiara de forma gréfica



las firmas correspondientes a los usuarios questinden con el usuario 16. Otra
posible opcidn es intentar ajustar el algoritmdattena especial para el usuario 16.
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