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Resumen En este articulo se analiza qué efecto tienen diferentes tipos
de interfaz sobre la experiencia de uso para un sistema de identificacion
biométrica. Para ello se ha creado un entorno de pruebas, que recrea
una aplicacion de control de acceso multibiométrico (huella, firma, voz e
iris) via Web, con tres estrategias o metdforas de interaccidn (texto, voz y
agente animado). Se han llevado a cabo pruebas con 55 usuarios. Durante
estas pruebas se recogieron las opiniones de los usuarios sobre aspectos
relativos a las tecnologias biométricas (seguridad, privacidad, etc.) y se
capturaron pardmetros objetivos de la interaccion. Los resultados de este
experimento revelan un efecto interesante, producido por la presencia
del ECA, sobre el impacto en la privacidad percibido por los usuarios.
Igualmente el interfaz guiado por voz se ha mostrado mds eficiente para
guiar al usuario durante la interaccion.
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1. Introduccion

En la actualidad se estd promocionando desde distintos dmbitos (e-Govern-
ment, e-Banking) el acceso remoto a servicios personales. Estas iniciativas nece-
sitan mecanismos para verificar la identidad de los usuarios de manera rapida,
fiable y segura. Dentro de las tecnologias para el control de acceso, la Biometria
es considerada como la opcién de futuro méas prometedora. Por Biometria se
entiende un amplio rango de tecnologias que establecen la identidad de un in-
dividuo a través de la medicién de las caracteristicas de comportamiento y/o
fisiolégicas del mismo [6].

Desde hace ya tiempo las tecnologias biométricas han ido alcanzando niveles
de eficacia muy elevados para la identificacién de personas. A pesar de ello, los
servicios de control de acceso para el piiblico en general no terminan de realizar
una apuesta firme por estas tecnologias. La opinién més extendida, sobre esta
problematica, cree que para conseguir una mayor aceptacién de la Biometria
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son necesarias investigaciones que vayan mas alld del estudio del rendimiento
de un dispositivo o tecnologia biométrica y se centren en la evaluacién de la
experiencia del usuario y en la valoracion de aspectos derivados de la interaccién
persona-tecnologia [11,1].

EL interfaz de un sistema es el encargado de encauzar la relacién entre el
usuario y la tecnologia. Una de las tecnologias aplicadas al interfaz més novedosa,
es la de los agentes conversacionales personificados (Embodied Conversational
Agents-ECAs). Los efectos de estos agentes virtuales en los usuarios y en la
dindmica de la interaccién usuario-sistema todavia no estan claros y la pregunta
de cémo usarlos para maximizar los beneficios deseados aun estd en el aire.
Sin embargo, la literatura muestra importantes mejoras en la percepciéon que
tiene el usuario sobre el sistema y en la interaccién con el mismo cuando un
interfaz incluye un agente virtual. ;En que sentido y hasta que punto afecta la
presencia de un agente conversacional personificado en el interfaz del sistema a
la percepcion que tiene el usuario del propio sistema? Y ;cémo afecta esto a la
opinién y aceptacion de los usuarios de un sistema biométricos de autenticacién?

En la siguiente seccién se describe brevemente las caracteristicas de los ECAs
y los estudios mas interesantes sobre su posible influencia en la percepcién.
Posteriormente, en la seccién 3, se describe la implementacién de la plataforma
y los interfaces de usuario que les guiardn durante el experimento. En la seccién
4 se presenta el plan de pruebas y en la seccién 5 se analizan y comparan los
pardmetros para las distintas variantes del escenario planteado.

2. Agentes Conversacionales Personificados (ECAs)

Para Justine Cassell, un ECA es una representacién virtual de un humano que
es capaz de entablar una conversaciéon con personas, comprendiendo a sus inter-
locutores y respondiendo adecuadamente (en funcién de los objetivos definidos
para la interaccién). La respuesta de un ECA debe coordinar adecuadamente,
voz, movimientos, gestos y expresiones faciales, tratando de imitar protocolos de
comunicacién tipicos de una relacién humano-humano [2].

El potencial de los ECAs para llevar a cabo interacciones efectivas, eficientes
e intuitivas estd siendo estudiado desde diversos ambitos de aplicaciéon. En un
primer momento se comprobé el efecto motivador de incluir, en los interfaces,
agentes virtuales con presencia humana (p.ej.: [9]). En otras aplicaciones de
cardcter educacional se han empleado con diferentes roles (compaifieros de clase
o profesores) para mejorar la motivacién de los alumnos al mismo tiempo que
se pretendia establecer una relacién de confianza [12]. Los ECAs también se han
utilizado como guias de museo o asistentes para el coche [7,3]. En el caso de las
aplicaciones biométricas la actividad investigadora es escasa [8] a pesar de los
resultados en otros dmbitos tan prometedores.

En cualquier caso, los ECAs pueden jugar un papel fundamental en la re-
duccién de la frustracion y el estrés de los usuarios causados por las dificultades
durante la interaccién con un sistema y como resultado de esto puedan ayudar
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a mejorar la eficiencia de la interaccién respecto a otros sistemas, por ejemplo,
que se basen sélo en texto [4].

3. Descripcién de la plataforma

3.1. Implementacion

La plataforma propuesta simula un escenario en el que un usuario pretende
acceder a través de Internet a un area con informacién personal. Para ello el servi-
cio le requiere una autenticacién de su identidad en base a dos rasgos biométricos
(de ahf que el sistema se considere multibiométrico) que puede seleccionar entre
cuatro posibles tecnologias: reconocimiento de huella digital, firma manuscrita,
voz e iris. Las caracteristicas técnicas de éstas modalidades biométricas son las
siguientes

» Huella: se ha utilizado un sensor capacitivo, modelo Precise 100! y el software
proporcionado por la empresa fabricante del sensor.

= Firma: las firmas se capturan mediante una tableta digitalizadora, modelo
Wacom Intuos2 A62 al que se accede haciendo uso del kit de desarrollo iSign
Java de la empresa CIC3.

= Voz: se emplea un micréfono tipo headset’ y el API de Nuance Communi-
cations® para el entrenamiento y verificacién de las muestras de voz.

= [ris: se ha utilizado como sensor una cadmara, especialmente disenada para
la captura del iris, de la marca Panasonic, modelo Authenticam BM-100ET.
El acceso a la cdmara y los algoritmos de entrenamiento y verificacion estan
implementados en un programa auténomo que fue cedido por la empresa
espanola SHS Consultores®

La implementacién de la plataforma se ha realizado sobre una arquitectura
distribuida (cliente/servidor) con el fin de repartir la carga computacional de los
procesos de entrenamiento y verificacién. En el lado del cliente, haciendo uso de
la tecnologia Java Applet, se han integrado las tecnologias biométricas descritas
anteriormente. En el lado del servidor un servlet se encarga de recoger los rasgos
biométricos capturados en el cliente y de lanzar los procesos de entrenamiento o
verificacién segiin convenga.

3.2. Interfaz de usuario

El interfaz, representado en la Figura 1, cuenta con 5 pestanas. La primera
incluye unas instrucciones generales sobre el funcionamiento de la aplicacién. El
resto de pestaifias (de la segunda a la quinta) incluyen los interfaces particulares
para cada una de las modalidades biométricas (huella, firma, voz e iris).

En base a este interfaz existen tres modos o metaforas de interaccion:

! http://www.precisebiometrics.com
2 http://www.wacom.com

3 http://www.cic.com

4 http://www.nuance.com

® http://www.shsconsultores.com
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Figura 1. Interfaz de usuario para los usuarios de la metifora ECA

Moz 400 Primes Apeikc Lo Seqndo Apeliar: Vi) P e

Iniciando proceso de captura... Pulse enter para enviar la firma.

Metdfora ECA: se incluye un agente conversacional personificado en la parte
derecha del interfaz como aparece en la Figura 1. El ECA se expresa me-
diante locuciones pregrabadas sincronizadas con el movimiento de los labios.
Adicionalmente se presentan mensajes de texto en el drea de informacién
(parte inferior del interfaz).

Metdfora VOZ: el interfaz es el mismo que en el caso de la Metdfora ECA
excepto porque no contiene el agente conversacional citado anteriormente.
La comunicacioén con el usuario se produce a través de las mismas locuciones
pregrabadas de la metafora anterior pero sin que éstas estén 'personificadas’.
Tanto para la Metafora ECA como para la VOZ los mensajes de audio se
limitan a reproducir la informacién contenida en los mensajes de texto.
Metdifora TEXTO: en este caso los mensajes del sistema se limitan a los
textos que aparecen el drea de informacion. No se incluyen ni el agente
animado ni las locuciones informativas.

Es importante resaltar que todos los mensajes de texto son idénticos para

las tres metaforas anteriores. Es decir que los tnicos elementos distintivos son el
agente virtual para la metdfora ECA y los mensajes de audio para la metafora
VOZ.

4.

Diseno del experimento

Siguiendo las recomendaciones del organismo internacional IBG (Internatio-

nal Biometric Group) se disefié un plan de pruebas para analizar la influencia de
los diferentes interfaces [5]. El experimento se distribuyé en dos sesiones que se
celebraron en dias diferentes. En la primera sesion las tareas eran las siguientes:

1. Breve explicacion de la sesion (3-4 minutos)
2. Cuestionario previo (aprozimadamente 15 minutos)
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3. Aprendizaje (5 minutos): para que los usuarios se familiarizasen con las
tecnologias se permitié a los usuarios experimentar libremente con ellas.

4. Pruebas en modo impostor (aprozimadamente 30 minutos): en esta fase los
usuarios tenian cinco oportunidades para imitar una identidad (podian elegir
entre cuatro modelos).

5. Cuestionario modo impostor (aproximadamente 15 minutos)

6. Primera fase del entrenamiento (12-18 minutos): en este primer dia se crean
los patrones para las modalidades de la huella, firma e iris y se prepara el
modelo de la voz para ser finalizado en el segundo dia de entrenamiento.

Para la segunda sesién se complet6 el entrenamiento y los usuarios se identi-
ficaron utilizando sus propios modelos para acceder al sistema. Las tareas para
este segundo dia son las siguientes:

1. Breve explicacion de la sesion (2-3 minutos)

2. Conclusion de la fase de entrenamiento (4-5 minutos): el usuario finaliza el
proceso de entrenamiento grabando tres locuciones que completan el modelo
de su voz.

3. Pruebas en modo verificacion (10-12 minutos): el usuario tiene seis oportu-
nidades para verificar su propia identidad (en cada intento deberd utilizar
dos modalidades biométricas diferentes). El objetivo consiste en completar
con éxito tres verificaciones.

4. Cuestionario final (aprozimadamente 20 minutos):

Los cuestionarios se disenaron siguiendo una escala Likert de 7 niveles tal y
como se recomienda para estudios en el dmbito de la interaccién [10]. En esta
escala los valores varian de 1 a 7 y algunos de ellos estan asociados a frases
explicativas que sirven de referencia al participante. En los tres cuestionarios
(previo, modo impostor, final) se van repitiendo algunas preguntas mientras que
se afiade alguna otra especifica a cada fase. Los aspectos que se recogen son los
siguientes:

= Sencillez: facilidad de uso para cada una de las tecnologias biométricas.

= Privacidad: preocupacién por la cesién de sus rasgos biométricos al sistema.

= Multibiometria: se valora hasta que punto la utilizacién de dos modos biomé-
tricos para la identificacién le aporta garantias al usuario para una mejora
del rendimiento del sistema (Seguridad multibiometria). Al mismo tiempo se
les pregunta hasta qué punto esta nueva metodologia supone un aumento de
complejidad en la interaccién Sencillez multibiometria.

= Invasividad: cémo de grato le resulta a un usuario la utilizacién de una
tecnologia en concreto.

= Preferencia: gusto personal sobre cada una de las tecnologias biométricas.

= Confianza: percepcién de seguridad para cada una de las modalidades bio-
métricas.

= Valoracion global: opiniéon general del sistema desde el punto de vista de un
cliente del servicio.
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= Dificultad impostor: facilidad con la que se accede al sistema desde el punto
de vista de un impostor.

Adicionalmente a la informacién subjetiva recogida a través de los cuestio-
narios, la plataforma cuenta con mecanismos para capturar automaticamente
variables relativas a la interaccion y la eficiencia de las tecnologias biométricas.
Sin embargo en este articulo dirigido al estudio de la calidad de la interaccién
sélo se tendran en cuenta los siguientes parametros, encargados de medir el grado
de confusién de los usuarios acerca del funcionamiento de la aplicacién:

= TRI (tiempo de reaccion entre intentos de wverificacion): el tiempo (en se-
gundos) desde que un usuario finaliza una verificacién completa (dos modos)
hasta que empieza la siguiente.

= TRM (tiempo de reaccion entre modalidades): el tiempo (en segundos) desde
que selecciona una modalidad biométrica hasta que selecciona la siguiente
para completar un intento de verificacién es denominado tiempo de reaccién
entre modos.

5. Anadalisis de los resultados

En este apartado se va a proceder con el andlisis comparativo entre las estra-
tegias de interaccién (ECA/VOZ/TEXTO) de los pardmetros recogidos durante
el experimento. Estos contrastes se realizan mediante tests de hipétesis (two sam-
ple t-test). Para la realizaciéon de un test de hipdtesis se plantea una hipétesis
nula, Hy, y una hipdtesis alternativa, H;. En el caso de que el nivel de signifi-
cancia del test de hipétesis esté por debajo del establecido previamente (5% -
p=0.05) se puede rechazar la hipé6tesis nula y por lo tanto, quedaria confirmada
la hipétesis alternativa.

5.1. Parametros objetivos

En las dos fases del experimento, modo impostor y verificacién, los usuarios
podian llevar a cabo hasta 5 é 6 intentos de verificacién respectivamente (cada
uno de ellos constaba de dos modalidades). Durante estas pruebas el experimen-
tador no ofrecia ayuda a los usuarios por lo que estos sélo se guian a través de
los mensajes de texto, voz o del ECA, segin el interfaz asignado.

En la Tabla 1 se observa que el tiempo de reaccion entre intentos de la metafo-
ra dela VOZ (uvoz = 10,93) es significativamente menor al de la metafora ECA
(upca = 13,14;p = 0,019) y la metdfora TEXTO (urgxTo = 15,20;p = 0,021).
Este mismo parametro en la metafora ECA es también menor al TEXTO pero
la diferencia no es suficiente para confirmar su significancia. Debido a todo es-
to parece que el usuario se beneficia de la informacién extra que representa las
locuciones de voz y que éstas motivan que el usuario reaccione mas rapido tras
un intento de verificacion y se dirija al siguiente intento con mayor decisién. En
cuanto al tiempo TRM (reaccién entre dos capturas biométricas) no presenta



Influencia del interfaz en la UX para una plataforma multibiométrica

Tabla 1. Contrastes de los pardmetros objetivos para las metdforas ECA-TEXTO

ECA TEXTO
Subj. I o I o t/gl p
TRI 13.14 2.08 15.20 5.95 -1.61/43 0.114
TRM 7.02 1.88 6.70 2.50 0.50/43 0.620
ECA VOZ
Subj. I o I o t/gl p
TRI 13.14 2.08 10.93 2.71 2.31/13.46  0.019 ¢
TRM 7.02 1.88 6.02 2.05 1.34/15.47  0.199
VOZ TEXTO
Subj. W o o o t/gl p
TRI 10.93 2.71 15.20 5.95 2.14/28 0.021°
TRM 6.02 2.05 6.70 250 0.79/21.73  0.437

“ diferencia significativa a un nivel 0.05
b diferencia significativa a un nivel 0.05

diferencias entre metaforas. Los usuarios parecen tener claro que el sistema les
requiere en cada intento dos muestras biométricas y el refuerzo ofrecido en esta
situacién posiblemente no fuese necesario.

5.2. Aspectos subjetivos

Consideraciones generales Con el fin de examinar visualmente las posibles
diferencias entre metéaforas para las opiniones recogidas mediante los cuestio-
narios, se presenta en la Figura 2 un diagrama de barras. En esta figura se ha
destacado mediante un recuadro rojo la variaciéon de la privacidad percibida
por el usuario que serd analizada en el apartado 5.2. Adicionalmente se podrian
anadir las siguientes observaciones:

= La facilidad de uso de las modalidades es muy parecida para los tres grupos
(ECA, VOZ y TEXTO). Hay que recordar que tanto el agente conversacional
como las locuciones de voz sélo aparecen en ciertas fases del experimento para
complementar los mensajes de texto. Por ejemplo, cuando el usuario debe
realizar un nuevo intento o cuando se le debe comunicar el resultado de una
verificacién. Por lo tanto no intervienen durante el proceso de captura que es
el que aparentemente forma la opinién de los participantes sobre la sencillez
de las modalidades.

= Algo parecido ocurre con la preferencia personal y la confianza en las modali-
dades. Las distintas metaforas de interaccién no parecen influir en los gustos
personales ni en la seguridad que transmiten las modalidades biométricas.

= Los usuarios del grupo del ECA tienden a considerar (en mayor medida que
para las otras dos metéforas) que el requerimiento de dos modos biométricos
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para la identificacién hace més pesado el sistema. Esto podria estar relacio-
nado con la mayor carga de atencién (visual y auditiva) que afiade el ECA
al locutar los mensajes.

= Los usuarios una vez terminan las pruebas en modo impostor evalidan cémo
de dificil les ha parecido el intento de acceso fraudulento al sistema. A pesar
de que en todas las pruebas s6lo hubo dos intentos que terminaron con éxito
(los dos con un tnico usuario de la metdfora ECA) y por lo tanto no se
puede considerar que objetivamente existan diferencias significativas en este
sentido, los usuarios de la metdfora ECA parecen considerar que es menos
complicado acceder como impostor al sistema.

Aspectos subjetivos

L I e e e i [ e P s IR S N R I e I - [mECA
L ovoz
sood ] Tl L DU I U I S O | |m TEXTO

SENCILLEZ
PRIVACIDAD
SEGURIDAD
MULTIBIOMETRIA
SENCILLEZ
MULTIBIOMETRIA
INVASIVIDAD
PREFERENCIA
CONFIANZA
VALORACION
GLOBAL
DIFICULTAD
IMPOSTOR

Figura 2. Valores de los distintos aspectos subjetivos para cada una de las metéaforas
de interaccién (ECA, VOZ y TEXTO)

Del anterior anélisis se podria desprender que el ECA podria llegar a generar
percepciones mas acentuadas en los usuarios que las otras dos metéaforas. De
hecho, de los nueve aspectos representados en la Figura 2, en ocho de ellos el
grupo del ECA da lugar a puntuaciones extremas (maximas o minimas entre los
tres interfaces). Con el fin de profundizar en el estudio de estos efectos se van a
plantear contrastes entre las poblaciones de usuarios ECA-TEXTO y ECA-VOZ.

Estudio comparativo En primer lugar se calcularon los test de hipdtesis para
las variables subjetivas de las metéforas ECA y TEXTO. Los resultados se pre-
sentan en la Tabla 2. La tnica diferencia significativa entre los dos grupos se lo-
caliza en el impacto en la privacidad (upca = 2,84; urexro = 3,40;t(37,44) =
2,12;p = 0,021). Las puntuaciones de este aspecto provienen de la pregunta:
«Una vez realizadas todas las pruebas, senale hasta que punto estaria dispuesto
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a proporcionar su informacion biométrica». Este resultado parece indicar que el
agente virtual o ECA hace que los usuarios desconfien de la seguridad empleada
para salvaguardar la informacién biométrica requerida por el sistema de acceso.

Tabla 2. Contrastes de los aspectos subjetivos para las metaforas ECA-TEXTO

ECA TEXTO
Subj. I o I o t/gl p
Sencillez 517 070  4.93 092 -0.99/34.75 0.326
Privacidad 284 080 340 094 212/37.44 0.021°

Seguridad 6\ 96 625 079 -0.618/40.82  0.540
multibiometria

Sencillez 506 59 495 125 1.24/4237 0221
multibiometria

Invasividad 5.75 0.99 5.55 1.06 -0.64/39.80 0.529
Preferencia 4.85 0.69 4.98 0.89 -0.40/13.63 0.695
Confianza 4.73 0.84 4.63 0.75 -0.39/42.45 0.699

Valoracion 536 099 555  0.83 0.70/42.93  0.488
global
bificultad 596 1.02 620 0.70  0.94/42.07 0.355
impostor

“ diferencia significativa a un nivel 0.05

En segundo lugar se presentan los resultados de los tests de hipdtesis para la
informacién subjetiva de las Metaforas ECA y VOZ (ver Tabla 3). Nuevamente,
tal como se observé en la comparacién ECA-TEXTO, se detecta una diferencia
para el parametro de la privacidad. La recurrente aparicién de este efecto parece
senalar al ECA como responsable de esta disminucién de la confianza del usuario
en el sistema de identificacién.

6. Conclusiones y lineas futuras

Los resultados de estas pruebas ponen de manifiesto que, si nos fijamos en
pardmetros de interaccién del usuario con el sistema como el TRI (Tiempo de
Reaccién entre Intentos de verificacién) podemos ver que el usuario tarda més
en reaccionar en el interfaz del texto; por lo que la inclusién de locuciones de voz
(tanto del interfaz de voz como del ECA) estarfan beneficiando al usuario en su
interaccion. Por otra parte, atendiendo a las opiniones subjetivas de los usuarios
sobre diferentes aspectos del sistema destacamos que, el hecho de que aparezca
un agente conversacional podria intensificar la preocupacién de los usuarios por
la privacidad, esto puede ser debido al conocido efecto persona [9]. El resto
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Tabla 3. Contrastes de los aspectos subjetivos para las metaforas ECA-VOZ

ECA VOZ
Subj. I o I o t/gl p
Sencillez 5.17 0.70 5.13 1.73 0.17/15.10 0.867

Privacidad 2.84 0.80 4.00 2.21 2.31/33  <0.014°

Seguridad ¢ 0 196 610 088  091/23.95  0.373
multibiometria
Sencillz g6 139 400 105 -0.55/21.95  0.586
multibiometria

Invasividad 5.75 0.99 5.43 097 0.87/16.84  0.397
Preferencia 4.85 0.69 4.98 0.89 -0.40/13.63  0.695

Confianza 473  0.84  4.68 051  0.19/33  0.849
Valoracion 5 36 099 510 129 0.57/13.53  0.575
global
Dificultad = 595 102 640 070 -1.46/2425 0.156
impostor

“ diferencia significativa a un nivel 0.05

de variables (percepcién de sencillez, confianza, etc.) serfan independientes del
interfaz, aunque en el caso del interfaz del ECA los usuarios muestran opiniones
més extremas o marcadas respecto a cada uno de los pardmetros evaluados. Una
vez mas este resultado podria deberse al efecto persona que consiste en que la
sola presencia del avatar hace que varie la percepciéon que tiene el usuario del
sistema.

Como lineas futuras de investigacién proponemos que, en caso de incluir la
tecnologia de los ECAs en sistemas biométricos, se empleen otras estrategias
(como personalizar el avatar, dotarle de capacidades comunicativas que le hagan
mas natural -gestos especificos, small talk, etc.- o crear una actitud méas empatica
hacia el usuario) que ayuden al usuario a disminuir la percepcién de pérdida de
privacidad.
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